Lean-On

Geopolitiske trusler driver paradigmeskifte
I cybersikkerhed

Mens geopolitiske spaendinger, ny lovgivning og stigende krav til digital sikkerhed aendrer
vilkarene for danske virksomheder, star hele it-landskabet over for et paradigmeskifte.
Ifalge Seren Ankerstjerne fra Lean-On skal cybersikkerhed og virksomhedernes mod-
standskraft taenkes ind efter Secure by Design principperne og ikke kun som et ekstra lag

eller Isbende tilvalg eller indsatser.

N

ar Seren Ankerstjerne taler om sikker-
hed, gor han det bade som teknolog
og som strateg. Udover at vaere CEO

for den danske tech virksomhed Lean-On A/S,
har han varet tilknyttet det danske forsvar
igennem 31 ar.

Seren Ankerstjerne
CEO, Lean-On

Det handler ikke om at kabe mere
sikkerhed, men om kultur og ved-

ligeholde de rette valg alle 365 dage
om aret. Sikkerhed stopper aldrig.

Lean-On A/S er leverandorer af en virtu-

el Cloud platform, der sikkert kan afvikle
ressourcekravende applikationer og opgaver,
sasom CAD, HPC og Al Det sker med en
ekstrem hoj performance, som streames ud

1 realtid til brugere over hele verden, imens
data forbliver 1 platformens Secure by Design
miljo. Der er dermed intet der kommer ud pa
lokale enheder eller tilknyttet infrastruktur.

Lean-On leverer til nogle af landets mest
samfundskritiske sektorer — herunder energi
og produktion og de oplever, at hele maden,
vi forstar digital infrastruktur pa, er under
forandring. Med hovedkontor og produktion

1 Danmark, samt produktion og afdeling i
USA, betjener Lean-On 1 dag store kunder
over store dele af verden — fra Nordamerika til
Sydamerika og Europa.

“Vistar midt i et paradigmeskifte. Det er ikke
leengere techgiganterne, der satter retningen

— det er geopolitiske trusler, offentlige krav og
virksomheders risikoprofil,” siger han og peger
pa, at den digitale sikkerhed i stigende grad er
blevet et sporgsmal om national robusthed.

Secure by Design - sikkerhed som fundament
Lean-Ons filosofi tager udgangspunkt i
princippet Secure by Design. I stedet for at
tilfore flere sikkerhedsprodukter eller nye lag
af beskyttelse ovenpa gamle systemer, bygger
Lean-On sikkerheden ind fra begyndelsen.

“Sikkerhed skal ikke vere en eftertanke for-
klarer Seren Ankerstjerne.

Han ser stadig mange organisationer, som
forst reagerer, nar angrebet allerede er sket — 1
stedet for at forebygge eller gentaenke det fun-
dament som deres virksomhed hviler pa.

“Det handler ikke altid om at kebe mere eller
udvikle pa tilvalg, men om at traffe robuste
valg og vedligeholde de valg 365 dage om aret.
Sikkerhed stopper aldrig og er ikke et projekt
man starter og afslutter, for hvis man ikke im-
plementerer staerke teknologivalg, opdaterer,
tester og treener sin organisation, sa forsvinder
effekten” siger han.

Netop derfor bygger Lean-On losninger, hvor
sikkerheden er strukturelt forankret — og ikke
er athengig af specifikke personer, ad hoc-til-
tag eller en it-afdeling som forlod selskabet, da
det blev opkebt.

Et ‘Netflix’ for komplekse systemer

og applikationer

Denne tankegang forte til det, Soren kalder et
‘Netflix for ressourcekravende applikationer’.
Konceptet gor det muligt for kunder at tilga
tunge applikationer og ressourcer til super-
computing, sasom Al og simulering, i lighed
med en streamingtjeneste — sikkert, fleksibelt
og globalt.

“V1i streamer supercomputere og applikationer
1 realtid — ligesom Netflix, hvor du kun far

et billede ud, mens alt foregar bag murene,”
forklarer han.

Hele databehandlingen foregar 1 sikre danske
datacentre, mens brugeren kun modtager et
krypteret billede. Det betyder, at selv hvis en
lokal computer bliver kompromitteret, kan
truslen ikke folge med ind i kernen.

“Det giver en helt anden sikkerhedsprofil, hvor
man sterkt har reduceret angrebsoverfladen
og mulige indgangspunkter for angreb,” siger
Seren Ankerstjerne.

Lean-On har netop bygget denne type servi-
ces til design- og produktionsvirksomheder,
samt andre eftertragtede high-value selskaber
for cyberkriminelle.

90 procent af alle succesfulde angreb sker i
decentral infrastruktur. Lean-On har valgt
den modsatte vej — at bygge centralt og sik-
kert fra bunden.

Nationale krav og globalt pres
De seneste ar har NIS2-direktivet, Al-forord-
ningen og stigende geopolitiske spandinger
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gjort cybersikkerhed til et strategisk anliggen-
de pa tveers af brancher. Hvor det tidligere
primert var finanssektoren og kritisk infrast-
ruktur, der arbejdede systematisk med sikker-
hed, rammer kravene nu langt bredere.

“Man skal kende sin egen plads 1 det natio-
nale beredskab. Det er ikke kun et spergsmal
om compliance — det handler om ansvar og
den use case man loser. Jeg oplever, at mange
virksomheder stadig undervurderer, hvor
afgorende det bliver at veere pa forkant, isar 1
selskaber med nye og gamle systemer, der alle
udforer forretningskritiske opgaver.

Viser en tendens til, at ledelser forst reagerer,
nar de star midt i et problem. Men cybersik-
kerhed er en operationel — taktisk og strategisk
disciplin. Det skal op pa direktionsniveau — lige
sa naturligt som man taler om virksomhedsstra-
tegi, vaekst og baeredygtighed,” forklarer Seren.

Ledelsesansvar og kulturandring

At skabe robusthed kraver bade teknologi,
mennesker og kultur. “Man kan kebe sig til sys-
temer, men ikke til sikker kultur eller villighe-
den til at treeffe de svaere valg. Det medforer en
gang imellem at forretningen ogsa skal andre
forretningsgange og processer. Hvilket kraever
forandringsledelse, kommunikation, bevidsthed
og ledelsesmaessig opbakning,” siger han.
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“Der skal tages beslutninger om risici, res-
sourcer og prioriteringer. Det er et sporgsmal
om at forsta sin rolle 1 et storre okosystem,
hvor bade virksomheder og offentlige myn-
digheder er gensidigt athengige,” siger han.

Danmark kan spille sig selv gode
Trods det stigende trusselsniveau ser Seren
Ankerstjerne et stort potentiale for Danmark.

“V1 har noget sarligt herhjemme — korte
beslutningsgange, hej tillid og evnen til at
samarbejde hurtigt pa tveers af sektorer. Det
giver os en fordel, nar verden bevager sig
hurtigt,” siger han.

Han mener, at Danmark med sin storrelse og
agilitet kan blive et laboratorium for sikker
digital infrastruktur.

“V1 har mulighed for at vise, hvordan man
kan kombinere innovation og sikkerhed i prak-
sis. Det kreever mod til at teenke nyt og vilje til
at handle,” siger han. Lean-Ons ambition er
at bygge videre pa netop den styrke.

“Vores vision er at blive de storste 1 verden
inden for vores felt. Ikke bare som leverandor,
men som en trusted partner i den sikre digitale
ara. Danmark kan spille sig selv gode — hvis vi

tor tage ansvar og ga forrest.”
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